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schuwen dat het geteende geld mogelijk niet
geheel kan warden terugbetaald met het beleg-
gingsrendement. In de effectenlease-zaken werd
het gehele geleende bedrag aangewend ter be-
legging. In dat kader is de hier vermelde waar-
schuwingsplicht aangenomen. Mijns inziens ligt
deze waarschuwingsplicht in casu veel minder
voor de hand, nu het geleende bedrag niet be-
stemd was om te warden belegd. Bovendien
vraag ik mij af of de clienten in dit geval wel re-
delijkerwijze mochten menen dat de beleggings-
resultaten uit de kredietverzekering voldoende
zouden zijn, gezien de niet erg realistische
prognoses van DSB.
10. Ten slotte nog twee zijdelingse opmerkingen.
De clienten betoogden dat de overlijdensrisico-
verzekeringen gsen adequate dekking boden,
onder andere omdat zij slechts korte tijd liepen
en een beperkt recht op uitkering boden. De
rechtbank merkt op dat, nu geen van de clienten
is overleden, het desbetreffende risico zich niet
heeft voorgedaan, zodat geen sprake is van
schade. Men kan er ook anders tegenaan kijken.
Als een adequate verzekering bijvoorbeeld ge-
durende 15jaar had moeten lopen, kan het
overlijdensrisicozich nog steeds voordoen. Bo-
vendien vertegenwoordigt het "verzekerd zijn"
ook een waarde, zelfs als het risico zich vervol-
gens niet voordoet.
11. De clienten vorderden in reconventie een
verklaring voor recht, dat DSB een schuld had
aanhen.Derechtbankwijstdievorderingafmet
een beroep op art. 26 Faillissementswet. Dit ar-
tikel bepaalt dat rechtsvorderingen, die voldoe-
ning ener verbintenis uit de boedel ten doel
hebben, gedurende het faillissement ook tegen
de gefailleerde op geen andere wijze ingesteld
kunnen warden, dan door aanmelding terverifi-
catie. In de lagere jurisprudentie warden vaker
vorderingentotverklaringen voor recht op deze
grand afgewezen (zie bijvoorbeeld, met enige
nuance: Rechtbank Den Bosch 3 februari 2010,
LJN BL4461). Ik vraag mij af of dat terecht is.
Het moet er volgens art. 26 Faillissementswet
om gaan dat de ingestelde vordering voldoening
van een verbintenis uit de boedel tot doel heeft.
Het gaat er mijns inziens om, te voorkomen dat
buiten de wettelijke regeling om verhaal wordt
gezocht op de boedel. Een verklaring voor recht
hoeft een dergelijk verhaal niet als doel te heb-
ben. Met kan er bijvoorbeeld toe strekken een
verweermiddel te hebben tegen de curatoren,
ook met betrekking tot vorderingen die zij in de
toekomst zouden kunnen instellen.
12. Van de uitspraak is tussentijds hoger beroep
ingesteld door de curatoren van DSB.
J.W.RM.vanderVelden
advocaat bij Keijser Van der Velden NV en fellow
Onderzoekcentrum Onderneming en Recht, Rad-
boud Universiteit Nijmegen
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Gerechtshof Amsterdam
13 maart 2012, zaaknr. 200.060.680/01, LJN
BW2005
(mr. Van der Reep, mr. Tillema, mr. Hoekzema)
Noot mr. B.A. Schuijling
Misbruik van elektronische handtekening.
Onzorgvuldig handelen door zowel bank als
client. Vergoedingsplicht bank vervalt op
grand van billijkheidscorrectie.
[BW art. 3:15a, 6:101]
Het hof stelt voorop dat Rahimi niet heeft bestre-
den dat voor de overboekingen van zijn spaarreke-
ing naar zijn betaalrekening via Rabofoon een
specifieke, hem toegezonden beveiligingscode
nodig was. Tegen die achtergrond is de enkele
stalling van Rahimi dat niet is aangetoond dat die
code voor de omstreden overboekingen is gebruikt,
ontoereikend om te aanvaarden dat die gelden
misschien zijn overgeboekt zonder gebruik te ma-
ken van die beveiligingscode.
De eerste grief faalt daarom.
Dat betekent dat ook voor het hof uitgangspunt is
dat pinpas en pincode in verkeerde handen zijn
gevallen a/s gevolg van een onzorgvuldige handel-
wijze die voor rekening komt van de bank (die
aansprakelijkheid heeft aanvaard) en dat de Rabo-
foon beveiligingscode in verkeerde handen is ge-
vallen als gevolg van gedrag van Rahimi.
De tweede grief betreft het relatieve gewicht dat
de rechtbank heeft toegekend aan de causale bij-
drage van Rahimi alsmede de billijkheidscorrectie
die de rechtbank heeft toegepast op de causale
bijdragen aan de schade van Rahimi en de bank
(de vergoedingsplicht van de bank is komen te
vervallen). Naar het oordeel van het hof heeft de
rechtbank ter ondersteuning van de door haar
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toegepaste billijkheidscorrectie acht geslagen op
een reeks omstandigheden in het feitenrelaas van
Ftahimi die wijzen op een wezenlijk tekort aan zorg
voor de beveiliging van het betalingsverkeer tussen
de bank en hemzelf. Ook de tweede grief faalt.
Het hof bekrachtigt het vonnis waarvan beroep.
M.N. Rahimi te Amsterdam,
appellant,
advocaat: mr. F.P. Dwarka Panday,
tegen
Cooperatieve Rabobank Amsterdam UA te Amster-
dam,
geintimeerde,
advocaat: mr. A. van Hees.
(...; red.)
3. Waarvanhethofuitgaat
De rechtbank heeft in het bestreden vonnis in
rechtsoverweging nummer twee onder 2.1 tot en
met 2.11 een aantal feiten vastgesteld. De juistheid
van die feiten is niet in geding, zodat ook het hof
van die feiten zal uitgaan.
4. Behandeling van het hoger beroep
4.1. In dit geding gaat het om de volgende kwestie.
Rahimi had in de maanden december 2006, janua-
ri en februari 2007 een betaalrekening en een
spaarrekeningbij Rabobank Amsterdam. Rahimi
kon via Rabofoon, een elektronische dienst/func-
tionaliteit, beschikken over zijn rekeningen.
Op 29 december 2006 is van de betaalrekening
een bedrag van 1.090,- euro opgenomen bij een
geldautomaat. Vervolgens is in de periode 16 tot
en met 24 januari 2007 een aantal malen geld van
zijn betaalrekening opgenomen tot in totaal
12.360,14 euro, nadat eerst via Rabofoon diverse
bedragen van de spaarrekening waren overgeboekt
naar de betaalrekening.
4.2. Rahimi heeft zich op het standpunt gesteld
dat Rabobank Amsterdam genoemde bedragen
aan hem moetvergoeden, omdat zrj haar contrac-
tuele verplichtingen jegens hem heeft geschonden
dan wel onrechtmatigjegens hem heeft gehandeld.
Hij voert daartoe aan dat de opnamen zijn ge-
beurd met gebruikmaking van een pinpas en
pincode die tengevolge van een onvoldoende
zorgvuldige handelwijze die voor rekening komt
van Rabobank Amsterdam in verkeerde handen
zijn geraakt.
Rabobank Amsterdam heeft voorafgaand aan de
procedure aansprakelijkheid aanvaard wat betreft
de opname van 1.090,- euro, omdat zij eind de-
cember 2006 een nieuwe bankpas met pincode
aan Rahimi heeft gestuurd en deze bankpas en
pincode mogelijk in het bezit zijn gekomen van
derden. Zij heeft Rahimi in zoverre schadeloos
gesteld. Voor het overige heeft Rabobank Amster-
dam betwist dat de gevorderde schade haar kan
warden toegerekend.
4.3. Rahimi heeft Rabobank Amsterdam in rechte
betrokken en vergoeding gevorderd van 12.360,14
euro met rente en kosten. De rechtbank heeft in
het bestreden vonnis de vordering afgewezen.
De rechtbank heeft vastgesteld dat voor de over-
boekingen van de spaarrekening naar de betaalre-
kening via Rabofoon een beveiligingscode nodig
is. Rahimi heeft deze beveiligingscode in novem-
ber 2006 ontvangen, opgeschreven en opgeborgen
in zijn huis. Het moet, aldus de rechtbank, aan
Rahimi warden toegerekend dat derden de be-
schikking hebben kunnen krijgen over de beveili-
gingscode van Rabofoon. Daarmee heeft Rahimi
bijgedragen aan het ontstaan van de schade
waarvoor hij vergoeding wenst. Die bijdrage van
Rahimi aan het ontstaan van de schade en boven-
genoemde bijdrage daaraan van Rabobank Am-
sterdam heeft de rechtbank van gelijk gewicht
geoordeeld. Vervolgens heeft de rechtbank zich
de vraag gesteld of grand bestaat voor een andere
verdeling van de vergoedingsplicht en die vraag
positiefbeantwoord. Naar haar oordeel diende in
de omstandigheden van dit geval de vergoedings-
plicht van Rabobank Amsterdam geheel te verval-
len.
4.4. De eerste grief van Rahimi gaat over de causa-
Ie toerekening waarroor de rechtbank koos. Vol-
gens Rahimi kan hem geen aandeel warden toebe-
deeld in de causaliteitsketen.
In het bijzonder heeft hij betoogd dat hij geen
aandeel heeft gehad in de overboekingen van zijn
spaarrekening naar zijn betaalrekening.
Hij heeft daartoe in de eerste plaats aangevoerd
dat niet is komen vast te staan dat de overboekin-
gen van zijn spaarrekening naar zijn betaalreke-
ning hebben plaatsgehad met gebruikmaking van
de beveiligingscode. In de tweede plaats wijst hij
als oorzaak mogelijke betrokkenheid van crimine-
len aan. Niet uit te sluiten valt, aldus Rahimi, dat
criminelen over de beveiligingscode beschikten,
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doordat zij deze uit zijn brievenbus hebben gevist
en gekopieerd, waarna zij de originele versie weer
in zijn brievenbus hebben gedaan.
De Rabobank heeft de door Rahimi gesuggereerde
toedracht betwist.
4.5. Bij de bespreking van de eerste grief stelt het
hof voorop dat Rahimi niet heeft bestreden dat
voor de overboekingen van zijn spaarrekening
naar zij'n betaalrekening via Rabofoon een speci-
fieke, hem in november 2006 toegezonden bevei-
ligingscode nodig was. Tegen die achtergrond is
de enkele stelling van Rahimi dat niet is aange-
toond dat die code voor de omstreden overboekin-
gen is gebruikt, ontoereikend om te aanvaarden
dat die gelden misschien zijn overgeboekt zonder
gebruik te maken van de beveiligingscode. Rahimi
legt immers in het geheel niet uit hoe dat dan wel
via Rabofoon mogelijk zou zijn geweest. Dat had
wel op zip weg gelegen, omdat hij de Rabobank
Amsterdam onzorgvuldig handelen verwijt met
schade als gevolg en wenst dat zij zijn schade
vergoedt.
Dat criminelen aan de haal zouden zijn gegaan
met de beveiligingscode zonder dat Rahimi dat
in de gaten had, is een al te speculatieve stalling
die geen onderzoek in rechte verdient. Rahimi
legt niet uit hoe juist deze criminelen de voor de
opnamen benodigde pinpas en pincode hebben
weten te bemachtigen.
De eerste grief faalt daarom.
4.6. Dat betekent dat ook voor het hof uitgangs-
punt is dat pinpas en pincode in verkeerde handen
zijn gevallen als gevolg van een onzorgvuldige
handelwijze die voor rekening komt van Rabo-
bank Amsterdam en dat de Rabofoon beveiligings-
code in verkeerde handen is gevallen als gevolg
van gedrag van Rahimi.
4.7. De tweede grief betreft het relatieve gewicht
dat de rechtbank heeft toegekend aan de causale
bijdrage van Rahimi alsmede de biUijkheidscorrec-
tie die de rechtbankheeft toegepast op de causale
bijdragen aan de schade van Rahimi en Rabobank
Amsterdam.
Rahimi heeft verdedigd dat aaa de omstandigheid
dat pinpas en pincode in verkeerde handen zijn
gevallen overwegende betekenis toekomt, omdat
de geldopnamen niet mogelijk zouden zijn ge-
weest als dat niet was gebeurd.
Dat betoog treft geen doel, omdat voor de omstan-
digheid dat de beveiligingscode in verkeerde
handen is gevallen, waarop de bank zich beroept,
hetzelfde geldt. Was dat niet gebeurd, dan was
Rahimi zijn geld evenmin kwijtgeraakt. Daarbi]
past om aan de causale bijdragen van Rahimi en
Rabobank Amsterdam gelijk gewicht toe te ken-
nen.
4.8. Terecht heeft de rechtbank ter ondersteuning
van de door haar toegepaste billijktieidscorrectie
cht geslagen op een reeks omstandigheden in het
feitenrelaas van Rahimi die wijzen op een wezen-
lijk tekort aan zorg voor de beveiliging van het
betalingsverkeer tussen Rabobank Amsterdam en
hemzelf. Dat geldt in het bijzonder voor het op-
schrijven en opbergen van de beveiligingscode in
zijn waning, terwijl daar tevens drie vrienden van
hem wonen (in aanmerking genomen dat de -
niet nader omschreven - matrix waarop hij zich
in hoger beroep beroept in dit geding niet is ko-
men vast te staan en ter zake geen bewijs is aange-
boden), alsmede voor zijn vertrek naar het buiten-
land voor ruim anderhalve maand eind december
2006 in de wetenschap dat hem om en nabij het
begin van die periode een nieuwe pinpas en pin-
code zouden warden opgestuurd. De rechtbank
mocht bovendien aan de omstandigheid dat Rahi-
mi zijn oude bankpas en pincode aan een derde
ter beschikking heeft gesteld enige steun ontlenen
voor haar biUijkheidsoordeel.
Op grand van bovenstaande overwegingen faalt
ook de tweede grief van Rahimi.
4.9. Slotsom is dat Rahimi geen succes heeft met
zijn hoger beroep. Het hofzal het bestreden von-
nis befcrachtigen. Rahimi heeft als de in het onge-
lijk gestelde partij de kosten van het hoger beroep
te dragen.
5. Beslissing
Het hof:
bekrachtigt het vonnis waarvan beroep;
veroordeelt Rahimi in de proceskosten van het
hoger beroep (...; red.)
verklaart de kostenveroordeling uitvoerbaar bij
voorraad.
NOOT
1. Een elektronische handtekening, zoals een
pincode of beveiligingscode voor elektronisch
bankieren, heeft onder zekere voorwaarden de-
zelfde rechtsgevolgen als een handgeschreven
handtekening, vgl. art. 3:15a BW. In het moderns
en in toenemende mate gedigitaliseerde beta-
lingsverkeer is het gebruik van elektronische
vww.jor.nl Sdu Uitgevers Jurisprudentie Ondememingsrecht 14-06-2012, afl. 61595
182 «/OR» Bank- en effectenrecht
handtekeningen niet meer weg te denken in de
verhouding tussen banken en hun clienten. He-
laas lijktookmisbruikvan elektronische handte-
keningen een blijvertje. Indien een elektronische
handtekening wordt misbruikt, zoals in het on-
derhavige geval, rijst de vraag naar de aanspra-
kelijkheid voor de ontstane schade. Bijzonder
aan de hier gepubliceerde zaak is bovendien dat
de geleden schade het gevolg is van het mis-
bruik van meerdere codes ten aanzien waarvan
het deels aan de bank en deels aan de client is
toe te rekenen dat zij in verkeerde handen zijn
gevallen.
2. In HR 19 november 1993, NJ 1994, 622, m.nt.
JCS en PvS (Cova) heeft de Hoge Raad een
maatstaf geformuleerd voor de risicoverdeling
bij misbruikvan betalingscodes. Bij gebrekevan
een contractuele regeling, dient, volgens de
Hoge Raad, de vraag wie van partijen het risico
van misbruik van een overeengekomen code
behoort te dragen, te warden beantwoord aan
de hand van alle omstandigheden van het geval.
Daarbij is in het bijzondervan belang aan wie
valt toe te rekenen dat de code ter kennis van
de onbevoegde is gekomen. Is de onbevoegde
in dienst van de client of staat hij anderszins in
een relatie tot de client waardoor hij gemakkelij-
ker dan willekeurige derden toegang tot de code
heeft kunnen krijgen, dan zal er in het algemeen
grand voor een dergelijke toerekening aan de
client zijn, nu alsdan in beginsel mag warden
aangenomen dat het misbruik aan gebrek aan
dienszorg istewijten. Ditzal slechtsanderszijn
in door de client testellen en te bewijzen omstan-
digheden die een zodanig gebrek aan zorg uit-
sluiten, aldus nog steeds de Hoge Raad. Zie Rb.
Rotterdam 20 april 2011, UN BQ7167, voor een
toepassing van deze maatstafop internetbankie-
ren.
Een contractuele regeling inzake de aansprake-
lijkheid voor misbruik zal regelmatig zijn opge-
nomen in de toepasselijke algemene voorwaar-
den. Vgl. Rb. Alkmaar 28 oktober 2009, «JOR»
2010/98 over de aansprakelijkheid voor schade
ontstaan door "skimming" Daarnaastverdient
het opmerking dat sinds 2009-ter implementa-
tie van de Europese Richtlijn 2007/64 betreffende
betalingsdiensten in de interne markt -het Bur-
gerlijk Wetboek een wettelijke regeling bevat
voor de betaaltransactie. Titel 7.78 BW bevat
sindsdien regels over bijvoorbeeld de gevolgen
van niet-toegestane betalingstransacties. Vgl.
e art. 7:526-529 en 7:542-548 BW.
3. In het onderhavige geval had een client een
betaalrekening en spaarrekening bij de Rabo-
bank. De client kon door middel van een elektro-
nische dienst (Rabofoon) overzijn rekeningen
beschikken.Hetmisbruikontstondnadatdebank
de client een nieuwe bankpas en pincode had
toegestuurd. De pas en code zijn in verkeerde
handen gevallen. Aangenomen wordt dat dit het
gevolg is van een onzorgvuldige handelwijze
die voor rekening van de bank komt. Vervolgens
wordt in totaal   13,450 van de betaalrekening
opgenomen door onbevoegden. Van deze
schadewil de bank   12.360 nietvergoeden. Dit
deel is namelijk eerst via de Rabofoon overge-
boektvan de spaarrekening naarde betaalreke-
ning. Deze overboekingen waren slechts moge-
lijk met gebruikmaking van een andere beveili-
gingscode. Deze beveiligingscode zou in verkeer-
de handen zijn gevallen als gevolg van hetge-
drag van de client. De rechtbank en het hof
scharen zich aan de zijde van de bank. Dat een
derde de beschikking heeft gekregen over de
beveiligingscode voor de spaarrekening moet
aan de client warden toegerekend. De causale
bijdragen van de bank en client aan het ontstaan
van de schade warden gelijk gewogen, maar
v rvolgens vervalt de vergoedingsplicht van de
bank op grand van een billijkheidscorrectie.
Daarbij speelt in het bijzonder een rol (i) dat de
client de beveiligingscode had opgeborgen in
zijn waning, terwijl daar tevens drie vrienden
van hem woonden en (ii) dat hij voor anderhalve
maand naar het buitenland is vertrokken in de
wetenschap dat hij in het begin van die periode
een nieuwe bankpas en bijbehorende pincode
zou ontvangen. Deze overwegingen van de
rechtbanken hethoflijkenvoornamelijkaanslui-
ting te zoeken bij de regeling van art. 6:101 BW.
Ook bij een toepassing van de maatstaf uit het
Cova-arrest zou men op grand van deze relevan-
te omstandigheden het risico voor het misbruik
mogen toerekenen aan de client.
B.A. Schuijling
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